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Resumo

Neste trabalho apresentamos um modelo de Curva Eliptica definida sobre um
Corpo Primo. Nas primeiras segoes fazemos um estudo preliminar das Curvas
Elipticas e Corpos Finitos, em especial os Corpos de Galois, onde sdo definidas as
operagoes de adigdo na curva eliptica em cada caso (dependendo da caracteristica
do corpo em questao). Na iltima se¢ao apresentamos um modelo de Curva Eliptica
definida sobre Fog.

Palavras Chave: Curva Eliptica, Corpo Finito, Corpo Primo, Equagao de Wei-
erstrass, caracteristica de um corpo.

1 Introducao

A Teoria das Curvas Elipticas é um dos mais belos assuntos da Matematica e tem
aplicagbes em diversas dreas, como por exemplo em, Geometria Diferencial (Su-
perficies Minimas), Teoria dos Numeros (iltimo Teorema de Fermat, Teorema de
Wiles-Taylor), Geometria Algébrica sobre Corpos Finitos (Teorema de Hasse-Weil,
Hipé6tese de Riemann) e Criptografia (senhas, autenticacoes, assinaturas digitais,
etc.)

As curvas elipticas se definem mediante equagoes ciibicas (polindémios de grau
3). Tem sido usadas para provar o tltimo Teorema de Fermat e se empregam
também em Criptografia e em Fatoracao de Inteiros. Estas curvas nao sao elipses.
As curvas elipticas sao “regulares” ou “nao-singulares”, o que significa que nao
tém “cuspides” nem auto-interseccoes, e pode-se definir uma operacao bindria no
conjunto de seus pontos de uma maneira geométrica natural, o que fornece a este
conjunto uma estrutura de grupo abeliano.

As curvas elipticas podem definir-se sobre qualquer corpo K. Se a caracteristica
de K nao é nem 2 nem 3, entao toda curva eliptica sobre K pode-se escrever na
forma

y? =2 +azx +0b,
onde a e b sdo elementos de K, com A = 4a3 +27b% # 0 (discriminante ndo-nulo), de
modo que o polinémio 34 ax + b nio tenha nenhuma raiz dupla. Se a caracteristica
for 2 ou 3 serd necessario considerar mais termos na equagao acima.

Normalmente se define uma curva algébrica como o conjunto de todos os pontos
(x,y) que satisfazem a equacao acima dada, tais que x e y sejam elementos do fecho
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algébrico do corpo K. Os pontos da curva cujas coordenadas pertencam ambas a K
se chamam pontos K-racionais. Se adicionarmos um ponto “ao infinito”, obteremos
a versdo projetiva de tal curva. A condicao sobre os coeficientes do polindémio que
define a curva (A # 0) é equivalente a nao existéncia de pontos singulares da curva.
O ponto no infinito é o tinico na curva eliptica, que é um ponto de inflexao e nao é
ponto singular. Portanto o género da curva é um.

Se temos dois pontos da curva, P e @ entdao podemos descrever, de forma
univoca, um terceiro ponto R, que seja a interseccao da curva com a linha que
passa pelos dois pontos P e ). Se a linha é tangente a curva em um ponto, entao
esse ponto contard duas vezes; e se a linha é paralela ao eixo y, definimos o terceiro
ponto como o ponto “no infinito”. Entao justamente uma de tais condigoes sera a
que cumpra qualquer par de pontos de uma curva eliptica.

2 Curvas Elipticas

Definigao 2.1 Uma Curva Eliptica E, definida sobre um corpo arbitrdrio K, € uma
curva projetiva plana, ndao singular, de grau 8 sobre K, com um ponto K-racional
O (com coordenadas em K) sobre a curva E.

Tal curva pode ser descrita pela chamada forma de Weierstrass, em coordenadas
homogéneas x,y, z:

E %z 4+ a1zyz + agyz? = 2° + asx®z + agxz® + ag2’,

onde a1, - ,ag € K, com discriminante A # 0.

Este discriminante é uma expressao polinomica nos coeficientes aq,--- ,ag. A
restricaio A # 0 é necessaria e suficiente para que F seja nao-singular. A curva
E tem exatamente um K-racional ponto no “infinito” (0 : 1 : 0), obtido fazendo
z = 0 na equacao acima. Este ponto faz o papel da origem. Algumas vezes é preciso
destacar o corpo K na defini¢gdo da curva eliptica, denotando isto por E /K.

Em geral estaremos interessados na parte afim da curva E, ou seja, quando
z # 0. Assim temos

E: y2+a1$y+a3y=$3+a2x2+a4x+a6.

Para corpos K com caracteristica maior do que 2, pode-se transformar a forma de
Weierstrass, por meio da mudanca de coordenadas:

2
ai +4a a

as
5 T+ —

2 27

para a forma afim E : y> = 2® + ax + b, onde a,b € K, tal que o discriminante
A = 4a® + 276% # 0. Esta forma é também conhecida como a forma curta de
Weierstrass e é usada algumas vezes.

Observagao 2.1 Para aplicagdes prdticas, corpos finitos do tipo K = GF(2™) =
Fom sao muito importantes. Para curvas elipticas sobre este tipo de corpos, a teoria
acima mencionada deve ser modificada ligeramente.

Em 1955, Yutaka Taniyama respondeu algumas questoes sobre acerca de curvas
elipticas da forma y? = 2% + ax + b, onde a e b sdo constantes. Em 1971, Ives Helle-
gourach estudou a aplicagao das curvas elipticas para resolver o tltimo Teorema de
Fermat. As curvas elipticas também podem ser vistas nas construgées matemaéticas
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da Teoria dos Numeros e Geometria Algébrica, as quais tem encontrado numerosas
aplicacgoes criptograficas nos ultimos anos.

O criptossistema com curvas elipticas (ECC) é relativamente novo. O ECC foi
introduzido pela primeira vez por Miller e independentemente por Klobitz ao redor de
1980 e hoje tem evoluido para se tornar um sistema criptografico maturo. O ECC,
desde o seu inicio, foi proposto como uma alternativa a sistemas de chave piiblica tais
como o DH, DSA, RSA e ElGamal. Isto se deve ao fato de que as curvas elipticas
nao introduzem novos algoritmos criptogréaficos, mas elas permitem implementar
algoritmos ja existentes. Desta forma, as variantes de esquemas ja existentes podem
ser planejados de modo que a sua seguranca dependa de um problema subjacente
de dificil solugao.

3 Corpos Finitos

Uma curva eliptica pode ser definida sobre qualquer corpo (por exemplo, reais,
racionais, complexos, etc). No entanto, curvas elipticas usadas em criptografia sao
principalmente definidas sobre corpos finitos.

Um corpo é uma estrutura algébrica em que a adicao, a subtragdao, a multi-
plicacao e a divisao sao bem-definidas. Os corpos sao importantes objetos de estudo
na algebra visto que constituem uma generalizacao 1til de sistemas numericos, como
0s numeros racionais, os nimeros reais e os nimeros complexos. Em particular, as
regras usuais de associatividade, comutatividade e distributividade valem.

Sistemas criptograficos ou criptossistemas com curvas elipticas, definidas sobre
corpos finitos, baseiam sua seguranca na versao eliptica do problema do logaritmo
discreto (DLP), chamado de Problema do Logaritmo Discreto de Curva Eliptica
(ECDLP). Aqui, o corpo subjacente dos inteiros, médulo um primo p, é substituido
pelo grupo de pontos de uma curva eliptica definida sobre um corpo finito. Dado
que o problema ECDLP ¢ significativamente mais dificil do que o problema DLP,
mesmo um sofisticado hacker requeriria um alto poder computacional e alguns anos
para poder quebrar o criptossistema. A implementacao da criptografia com curvas
elipticas requer de varias escolhas tais como, o tipo de corpo finito, o algoritmo para
implementar a operacao no grupo de pontos da curva eliptica e os protocolos para
curvas elipticas que influenciam a performance da ECC. As curvas elipticas tém se
mostrado extremamente tteis em uma variedade de aplicagoes, incluindo testes de
primalidade e fatoragao inteira.

Critpossistemas com curvas elipticas também incluem distribuicdo de chaves,
algoritmos de criptografia e assinatura digital. O algoritmo de distribuicao de chaves
é usado para compartilhar uma chave secreta; ja o algoritmo de criptografia permite
uma comunicacao confidencial e os algoritmos de assinatura digital sao usados para
autenticar o signatario e validar a integridade da mensagem.

Definicao 3.1 Um corpo finito consiste de um conjunto finito F de elementos junto
com a descricao de duas operacdes, adicdo e multiplicacdo, de modo que todo ele-
mento nao nulo possua inverso multiplicativo.

Corpos finitos também sao chamados corpos de Galois em honra ao matematico
francés Evariste Galois.

Sabe-se que existe um corpo finito contendo ¢ elementos se, e somente se, ¢
é poténcia de um numero primo. Além disso, tem-se que para cada tal g existe
precisamente um corpo finito. O corpo finito contendo ¢ elementos é denotado por
F,.
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Nestas notas usaremos unicamente dois tipos de corpos finitos F,: Corpos finitos
com ¢ = p, sendo p um numero primo impar (Corpos Primos) e corpos finitos com
q = 2™, para algum m € N, sob a operacao binéria (Corpos Bindrios). A ordem de
um corpo finito é o seu numero de elementos. Existe um corpo finito de ordem ¢
se, e somente se, g é poténcia de um primo.

Se somamos a identidade multiplicativa 1 a si mesma em F e nunca da zero,
dizemos que F tem caracteristica zero; neste caso F contém uma cépia do corpo dos
numeros racionais. Caso contrario, existe um nimero primo p tal que 14+14---4+1 =
0 (p vezes) e p é a caracteristica do corpo. Neste caso F contém uma cépia do corpo
L]pZ = 7y, que é chamado de seu corpo primo.

Se ¢ = p™, onde p é um numero primo e m inteiro positivo, entao p é a carac-
teristica de F, e m é dito de grau da extensao I, de F.

A maioria das normas que especificam as técnicas da criptografia com curvas
elipticas restringem a ordem do corpo finito subjacente a ser primo fmpar (¢ = p)
ou uma poténcia de 2 (¢ = 2™). Este estudo descreve os elementos, operagoes e
implementagao do corpo finito F,, enquanto que os elementos e as operagoes em
Fom podem ser encontrados em outro lugar.

Seja p um ndmero primo. O corpo finito F,, chamado de corpo primo, esta
formado pelo conjunto de inteiros {0,1,2,--- ,p — 1} junto as seguintes operagoes
aritméticas:

(1) Adicao: Se a e b e F,, entdo a+ b = r, onde r é o resto da divisao de a + b
por p, com 0 < r < p— 1. Esta operagao é conhecida como adicao médulo p.

(2) Multiplicagao: Se a e b € Fp, entéo a - b = s, onde s é o resto da divisdo de
a-bpor p, com 0 < s <p-—1. Esta operacao é conhecida como multiplicacao
moédulo p.

(3) Inversao: Se a é um elemento nao-nulo de F,, o inverso de a, médulo p,
denotado por a~!, é o tnico inteiro ¢ € F, para o qual vale que a - c = 1.

4 Corpos de Galois

A principal razéo para o atrativo dos sistemas ECC é o fato de que néo existe qual-
quer algoritmo sub-exponencial conhecido que resolva adequadamente o problema
do logaritmo discreto na curva escolhida. Isto significa que paradmetros significa-
tivamente pequenos podem ser usados no ECC comparados com outros sistemas
competitivos tais como RSA, DH e DSA. Isto ajuda a ter tamanhos de chaves me-
nores e, portanto, calculos mais rapidos.

Definicao 4.1 Um grupo de curva eliptica sobre o Corpo de Galois E,(a,b), onde
p > 3 € primo, € o conjunto de solugoes ou pontos P = (x,y) tal que (z,y) € Ep(a,b)
que satisfaz a equagao

y? = 23 4+ ax + b (mod p),

para 0 < x < p, junto com o ponto extra O, chamado de ponto no infinito.

Para um ponto dado P = (zp,yp), temos que zp, y, sdo as coordenadas de P. O
nimero de pontos em Ej,(a,b) é denotado por |Ey(a,b)|.

O resultado a seguir (Teorema de Hasse) estabelece uma importante cota para o
nimero de pontos de uma Curva Eliptica.

Teorema 4.1
p+1—2yp<|Ep(a,b)] <p+1+2p.
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As constantes a e b sdo inteiros nao-negativos menores que o numero primo p e
satisfazem a equacgao
A = 4a3 + 270 # 0(mod p).

Para cada valor de x, é preciso determinar se é ou nao um residuo quadratico.
Se for o caso, entao ha dois valores no grupo eliptico. Se nao for, entao o ponto nao
estd no grupo eliptico Ey(a,b).

Vamos explicar primeiro porque os coeficientes do polinémio ciibico na equacao
y?> = 23 + ax + b devem satisfazer a condicdo A = 4a® + 27b% # 0 (mod p).

Observemos que
a3 (b\®  4ad® 4 27p?
om (31 (3 - 52
3 2 4 x 27

é o discriminante do polinémio ctibico f(x) = 23 +ax+b. Se A = 0 entdo a equacao
f(z) = 0 tem, pelo menos, uma raiz dupla e entao o ponto Py = (z,0) estd sobre a
curva E. Para F(z,y) = 32> — 2> — ax — b, este ponto satisfaz

I3 F
gy’Po =0, aax‘Po = 0.
Isto significa que Py é um ponto singular no qual ndo hd uma definicdo de reta
tangente real e, assim, E,(a,b) ndo pode ser um grupo.

Curvas elipticas definidas sobre corpos finitos GF'(2"™), de caracteristica 2, os
quais tem 2" elementos, também tém sido construidas e estao sendo padronizadas
para seu uso no ECC como alternativa para as curvas elipticas sobre corpos finitos
primos.

5 Adicao em Curvas Elipticas

Existe uma regra chamada Regra da Corda-Tangente para somar dois pontos sobre
uma curva eliptica E(F,) de modo a obter um terceiro ponto. Junto a ésta operagao
de adigdo, o conjunto de pontos E(IF,) forma um grupo, tendo o elemento O como
identidade. Este é o grupo usado para a construgao de criptossistemas com curvas
elipticas.

(1) Se a caracteristica de F, é maior do que 3, a curva eliptica tem a forma
E:y*=23+azx+b,

onde a,b € Fy, com 4a® + 27b% # 0, junto com o ponto especial O. Sabemos
que E é um grupo abeliano, sendo o ponto O o elemento identidade.

Férmulas de adicao: Seja P = (z1,y1) € E. Entdo —P = (x1,—y1). Se
Q= (22,y2) € E, Q@ # —P, entao P+ Q = (z3,y3), onde

3=\ —21 — 29, Y3 = N1 —T3) — Y1,
sendo

yg—y17 se P#£Q

T2 — I
A=

372 4+ a

, se P=
2y ¢
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(2) Se a caracteristica de F, é 2, temos dois tipos de curvas elipticas:

2a) Uma curva eliptica E sobre g, cuja equacao é E : y? 4 cy = 23 + ax + b,
onde a,b,c € Fy,c # 0, junto com o ponto especial O.

Férmulas de adigao: Seja P = (z1,y1) € E. Entao —P = (z1,y1 + ¢). Se
Q = (372,92) € EJ Q 7é _P7 entao P+ Q = (5537?43)7 onde

M)2+$1+~’C27 se P#Q
r1 + X2
Ir3 =
x‘f—l—aQ
2 b}

se P=@Q
c

y1+y2)(

r1+x3)+yi+c¢, se P#Q
T+ X2

Y3
x%—i—a

( @1 +ax3)+y1+e¢, se P=Q

2b) Uma curva eliptica E sobre Fy, cuja equacao é E : y? +ay = 23 +ax® + b,
onde a,b € Fy,b # 0, junto com o ponto especial O.

Férmulas de adigao: Seja P = (x1,y1) € E. Entao —P = (x1,y1 + x1). Se
Q = (372,92) € EJ Q 7é _P7 entao P+ Q = ('r37y3)7 onde

+ +
YLt Y2y, Y y2+xl+x2—|—a, se P#Q

T+ X2 T+ X2
T3 =
9 b
7 + =3, se P=@Q
1
e
+
DOV o+ ag) +as+y1, se P#£Q
T+ X2
Ys =
2 Y1
:):1+<x1+$1>x3+x3, se P=Q

6 A Curva Eliptica sobre Fy3

Consideremos o primo p = 23 e a curva eliptica E : 4% = 23 4+ x + 4 definida sobre
Fo3. Verificamos que

4a® 4 270* = 436(mod 23) = 22 # 0,

e assim F é uma curva eliptica. Agora determinamos o conjunto dos residuos
quadraticos, Qa3, do conjunto reduzido de residuos Zg3 = {1,2,3,---,21,22}. Te-
mos que o conjunto (a3, contendo (p — 1)/2 = 11 residuos quadréticos, é

Qa3 = {1,2,3,4,6,8,9,12,13,16, 18}.
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Agora, para 0 < z < p, calculamos y? = 3 + 2 + 4(mod 23) e verificamos se y? esta
ou nao no conjunto Qo3 (tabelas 1 e 2 a seguir).

Tabela 1: Residuos Quadraticos de (o3

| _2*(modp) [ (p—=)*(modp) | =]
1?(mod 23) 222 (mod 23) 1
22(mod 23) 21%(mod 23) 4
32(mod 23) 20%(mod 23) 9
4%(mod 23) 19%(mod 23) | 16
52(mod 23) 18%(mod 23) 2
62(mod 23) 17%(mod 23) | 13
72(mod 23) 16%(mod 23) 3
82(mod 23) 15%(mod 23) | 18
92(mod 23) 14%(mod 23) | 12
10%(mod 23) 13%(mod 23) 8
11%2(mod 23) 122(mod 23) 6

Tabela 2: Residuos Quadraticos de ()23 e suas raizes

x| y* | yP€Qu |y | v
01| 4 sim 2 |21
1|6 sim 11 | 12
2 |14 nao

3 |11 nao

4 | 3 sim 7 |16
5119 nao

6 | 19 nao

719 sim 3 | 20
8 | 18 sim 8 | 15
9| 6 sim 11 | 12
10| 2 sim 5 | 18
11 | 12 sim 9 | 14
12 | 19 nao

13| 6 sim 11 | 12
14| 2 sim 5 | 18
15 | 13 sim 6 | 17
16 | 22 nao
17 | 12 sim 9 | 14
18 | 12 sim 9 | 14
19 5 nao
20 | 20 nao
21 | 17 nao
22| 2 sim 5 | 18

Portanto os pontos em E,(a,b) s@o, o ponto no infinito O e os pontos:

(0,2), (0,21), (1,11), (1,12), (4,7), (4,16), (7,3), (7,20), (8,8), (8,15),
(9,11), (9,12), (10,5), (10,18), (11,9), (11,14), (13,11), (13,12), (14,5),
(14,18), (15,6), (15,17), (17,9),(17,14), (18,9), (18,14), (22,5), (22,18).
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Observagao 6.1 Na prdtica, o numero primo p € escolhido de modo a ser muito
grande. Tomemos, por exemplo, um grupo grande de pontos com o numero pPrimo

p = 6,227,101, 735, 386, 680, 763, 835, 789, 423, 207,

666,416, 083, 908, 700, 390, 324, 961, 279.

Existe uma curva definida sobre este espago da forma E : y?> = 23 + ax +
b (mod p), onde a e b sao dois nimeros grandes cuidadosamente escolhidos de
modo que a curva ndo seja fraca e que 4a® + 27b* # 0(mod p). Esta curva contém
exatamente N pontos, onde

N = 6,227,101, 735, 386, 680, 763, 835, 789, 423,

337,720,473, 986, 773, 608, 255, 189, 015, 329.

Estes pontos formam um grupo, de acordo com a regra anterior, que € ideal para
o algoritmo Diffie-Hellman de curva eliptica. Computadores modernos nao tém
problemas em lidar com numeros deste tamanho, que na verdade sao muito menores
que aqueles usados nos tradicionais criptossistemas DH e RSA. Se consideramos o
ndmero p como bindrio, observa-se que ele tem a forma especial, p = 2192 —264 1
o que torna o cdlculo mais fdcil. E interessante observar que p e N sao muito
“prozimos” um do outro, relativamente falando, pois eles diferem apenas na metade
de seus bits. A teoria das Curvas FElipticas ja previa isto.
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